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Уважаемые коллеги! 

В связи с увеличивающейся интенсивностью отправки злоумышленниками 
сообщений по электронной почте от имени Министерства труда  
и социальной защиты Российской Федерации, содержащих недостоверную 
информацию, файлы образов документов с поддельными его реквизитами, бланками, 
штампами визуализации электронных подписей в нем, либо вредоносное содержимое 
сообщается следующее 

Минтрудом России используются исключительно адреса электронной почты,  
с наименованием домена «@mintrud.gov.ru» и не используются сторонние домены 
mail.ru, yandex.ru и др.  

Федеральными государственными гражданскими служащими Минтруда 
России для подписания писем используется исключительно электронная подпись,  
а реквизиты писем (в т.ч. дата и номер письма) проставляются автоматически  
в системе электронного документооборота Минтруда России за исключением 
документов, имеющих ограничительную пометку «Для служебного пользования»  
или гриф секретности.  

Доведение официальной информации Министерства труда и социальной 
защиты Российской Федерации осуществляется посредством межведомственного 
электронного документооборота, Почтой России, телеграфной и фельдъегерской 
связью. Электронная почта и/или иные средства коммуникации,  
в т.ч. мессенджеры, не используются в целях доведения официальной позиции 
Министерства. 
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В случае получения файла образа документа по иным каналам, используемым 
Минтрудом России, необходимо обратиться к ответственным сотрудникам Минтруда 
России и удостовериться в подлинности документа. 

Просим быть предельно внимательными при получении файлов образов 
документов, имеющих реквизиты документов Минтруда России, по электронной 
почте и/или мессенджерам и проинформировать сотрудников Вашей организации  
о необходимости безопасной работы с электронной почтой. 

Также информируем, что отправка и получение информации, доступ к которой 
ограничен (ограниченного распространения), в т.ч. персональных данных, 
Минтрудом России осуществляются в соответствии с законодательством Российской 
Федерации и посредством электронной почты и/или иных средств коммуникации,  
в т.ч. мессенджеров, не обрабатываются и не запрашиваются. 
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